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Implementaci de mesures en proteccio de dades de caracter personal

Resultat del control de qualitat del codi tipus; revisio

sobre la implantacié de les mesures de seguretat

El passat 28 de novembre de 2025 es va realitzar la sessié de control de qualitat del Codi Tipus de
la Uni6 Catalana d'Hospitals per part de la consultora Faura-Casas assignada conjuntament amb
el Sr. Javier Remacha, que és el delegat de proteccié de dades de I'entitat Institut Guttmann (d'ara,
endavant |'Entitat).

L'objectiu era fer seguiment de les arees de millora i no conformitats de la darrera auditoria de
proteccié de dades, segons els requisits legals respecte a la proteccié de dades de caracter
personal, establerts en el Reglament 2016/679 del Parlament Europeu i del Consell de 27 d'abril
de 2016 referent a la proteccio de les persones fisiques pel que respecta al tractament de dades
personals i a la lliure circulacié d'aquestes dades (en endavant el RGPD) i, la Llei Organica 3/2018,
de 5 de desembre, de Protecciéo de Dades Personals i garantia de drets digitals, aixi com en el
propi Codi Tipus de la Uni6 Catalana d'Hospitals. Aixi mateix, es revisen canvis que s'hagin pogut
produir en |'entitat que tinguin impacte en aquesta matéria.

El resultat del control de qualitat es detalla en els seglients apartats:

AUDITORIA

L'Entitat realitza la darrera auditoria de proteccioé de dades el novembre de 2024. D'acord amb les
informacions facilitades, els resultats de l'auditoria es van traslladar a la direccié de I'Entitat
mitjancant la seva incorporacié com a punt de I'ordre del dia, que va ser objecte de tractament
en les reunions del Consell de Direccié dels mesos de gener i febrer de 2025, deixant-ne
constancia a les actes corresponents. Com a resultat d'aquestes sessions, s'ha elaborat un pla de
millora, en el marc del qual s'han executat i tancat diverses actuacions, mentre que d'altres es
troben en curs de desenvolupament.

REGISTRE D'ACTIVITATS DE TRACTAMENT (RAT)

S'ha revisat el registre d'activitats de tractament tenint en consideracio els resultats de I'Gltima
auditoria. En concret, constatem que s'ha modificat el RAT per afegir-hi els tractaments de
Usuaris del web Siidon, Canal de denuncies i Visitants de Guttmann Barcelona. Durant la reunio
visualitzem el RAT i observem que ja inclou tots els apartats que requereix I'art. 30 RGPD.

Finalment, d'acord amb les informacions proporcionades, I'Entitat ha revisat la seva relacié amb
el Departament de Justicia, per al qual realitza el tractament de Treballadors en Benefici de la
Comunitat (TBC) en qualitat d'encarregada del tractament. D'aquesta revisi¢ se n'ha conclos que,
tot i no disposar actualment d’un contracte d'encarrec de tractament amb entitats el Departament
de Justicia, aquestes actuen com a responsables del tractament, mentre que I'Institut Guttmann
hi intervé com a encarregat, tal com ja es feia constar al RAT. En aquest sentit, resta pendent
promoure la signatura del corresponent contracte d’encarregat del tractament (CET).
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MESURES DE SEGURETAT

Tal i com s'indicava en el darrer informe d‘auditoria, la implementacié de noves tecnologies en el
tractament de dades de categoria especial (dades de salut, entre d’altres) implica en molts casos
la necessitat de dur a terme avaluacions d'impacte. En particular, les tecnologies que podien
requerir dur a terme avaluacions d'impacte i la seva actualitzacio periodica posterior, i que es van
detectar durant els treballs de camp de la darrera auditoria, eren les seglents:

e Us de Medxat per a videoconsultala

e Implementacié de la nova historia clinica

e Sistema de reconeixement facial de pacients a Guttmann Barcelona

o Us de I'empremta digital dels treballadors per al fitxatge i/o accés a espais restringits

D'acord amb les informacions facilitades, durant el darrer any s'ha dut a terme una activitat
d'analisi de riscos i una avaluacié d'impacte relativa a I'Gs del sistema de gestié d'histories
cliniques utilitzat per I'Entitat.

D’altra banda, s'informa que I'Entitat ha deixat d'utilitzar la dada biométrica de I'empremta digital
dels treballadors per a les finalitats de fitxatge i control d'accessos, la qual ha estat substituida per
un sistema d'identificacié mitjancant targeta, de manera que ja no sera necessari la realitzacio
d'una avaluacié d’'impacte relativa a aquest tractament.

Finalment, resta pendent revisar la necessitat de dur a terme una avaluacié d'impacte en la
proteccio de dades relativa a la implantacié d'un sistema de reconeixement facial de pacients al
centre Guttmann Barcelona, i la relativa a I'is de Medxat per a videoconsultes.

ENCARREGATS DEL TRACTAMENT | PROVEIDORS SENSE ACCES A DADES

Segons les informacions facilitades, I'Entitat ha elaborat un nou protocol de compres amb
I'objectiu d'unificar i centralitzar els procediments d'adquisicié que fins aleshores es realitzaven
des de diferents arees (comunicacio, farmacia, entre d'altres), mitjancant un procediment Unic i
homogeni. En aquest context, s'ha establert un procés d’'homologacié de proveidors en el qual es
tenen en consideracid criteris diversos, com ara la sostenibilitat, I'economia circular, les
acreditacions i certificacions de qualitat, aixi com els aspectes relatius a la proteccié de dades,
incloent-hi la subscripcié d'un compromis de confidencialitat.

D’acord amb aquest protocol, tots els contractes son revisats pel departament juridic de I'Entitat
i, en el cas que durant aquesta revisié es detecti que la prestacio del servei comporta el tractament
de dades personals, es procedeix a la formalitzacié del corresponent contracte d'encarrec de
tractament. Addicionalment, s'ha revisat el model de contracte d'encarrec de tractament amb la
finalitat de definir de manera més clara i detallada el servei prestat en cada suposit.
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Aixi mateix, s'informa que, en aquells casos en qué existeixen contractes antics, formalitzats amb
anterioritat a la implantacié d'aquest protocol, I'Entitat procedeix a la seva revisio i actualitzacid,
corregint-ne el contingut i formalitzant, si escau, el corresponent contracte d'encarrec de
tractament. D'altra banda, segons s'indica, tots els proveidors sén sotmesos peridodicament a
processos d'avaluacid, amb la finalitat de verificar que es mantenen els requisits exigits en el
procés de contractacio.

Finalment, resta pendent confirmar si s'ha revisat el contracte d’encarrec de tractament amb el
proveidor Zemsania tenint en compte les recomanacions de I'Gltima auditoria, aixi com promoure
la signatura del corresponent contractes d'encarregat del tractament (CET) amb el Departament
de Justicia pel tractament de dades relatiu als treballadors en benefici de la comunitat (TBC).

LEGITIMACIO DE DADES

Respecte dels aspectes de millora que es detectaren sobre aquest punt en l'auditoria, es trasllada
el seglent:

- Personal — Segons s'ha esmentat abans, s'ha deixat d'utilitzar la dada biometrica de
I'empremta digital dels treballadors per a les finalitats de fitxatge i control d'accessos, la
qual ha estat substituida per un sistema d'identificacié mitjangant targeta.

- Estudiants master, residents i personal en practiques — S’ha modificat el procediment de
recepcid de candidatures, de manera que ja no s'accepten curriculums per correu
electronic. Aixi, en cas que es rebi una candidatura per una via diferent a I'habilitada, com
per correu electronic, es respon als interessats indicant que la via habilitada per a la
presentacié de candidatures és l'apartat web «Treballa amb nosaltres». Un cop revisat
aquest apartat web «Treballa amb nosaltres», constatem que les diferents ofertes ja
inclouen una clausula d’informacié i acceptacioé de consentiment per al tractament de les
seves dades personals amb finalitat de gestionar la candidatura concreta i d'incloure-les

a una borsa de treball, per tal de que puguin ser tingudes en compte per futures
candidatures. Aquesta clausula d'informaci6 i consentiment és correcta i ajustada als
requisits de I'/RGPD.

- Comunicacié — S’ha elaborat un model de document especific per a la recollida del
consentiment dels treballadors per a I'Us de la seva imatge amb finalitats de comunicacio,
el qual actualment és gestionat pel departament de Comunicacié. Aixi, anteriorment, el
consentiment es recollia de manera genérica en el moment de la incorporacié del
treballador, mitjangant una autoritzacié d'Us de la imatge amb caracter indefinit. Aquest
enfocament ha estat substituit per un sistema de consentiments diferenciats i vinculats a
finalitats concretes, de manera que, per a cada publicacié o esdeveniment especific, com
ara la gravacié d'un video commemoratiu del 60é aniversari de I'Entitat, es recull un
consentiment especific, limitat a aquesta finalitat. Queda pendent revisar si aquest
document ja informa de totes les xarxes on es penjaran i de les possibles transferéncies
internacionals de dades que pot suposar I'Us de xarxes socials com Facebook.
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- Guttmann Barcelona Life i Sports & Life Guttman — S'ha revisat el formulari del web previst
per al procediment de recollida de dades de Guttmann Barcelona Life i Sports & Life
Guttman, de manera que ja informa correctament sobre la informacié de I'art. 13 RGPD
sobre aquest tractament de les dades.

Videovigilancia — Segons s'indica, s'ha reduit el temps de conservacié de les imatges de
les cameres de videovigilancia a 30 dies, tal com preveu la Guia de Videovigilancia de
I'’Agéncia Espanyola de Proteccié de Dades (AEPD).

- Visitants de Guttmann Barcelona — s'ha instal-lat un cartell informatiu al centre amb la
finalitat de facilitar tota la informacio relativa al tractament de les seves dades personals.
A més, segons s'informa, ja no es recull la dada del DNI, limitant-se el registre a la recollida
del nom i de I'hora d'entrada i sortida. Resta pendent revisar aquest procediment de
recollida de dades per al registre, atés que, segons les informacions facilitades, no totes
les visites passen per recepcié en el moment de comunicar la seva sortida, fet que pot
afectar la integritat i I'exactitud del registre.

Investigacio: Resta pendent treballar per fer signar al personal investigador un document
de compromis que reculli 'obligacié de confidencialitat i la prohibicié de dur a terme
qualsevol intent de reidentificacié de les persones objecte dels estudis de recerca.

- BBHI - Barcelona Brain Health Initiative: Segons s'indica, aquest tractament feia referencia
a un projecte de recerca especific que ja ha finalitzat, de manera que aquest no és un
tractament que s'estigui duent a terme actualment a I'Entitat.

- Empremtes digitals area médica: Segons les informacions proporcionades, a I'Entitat s'ha
deixat d'utilitzar la dada biométrica de 'empremta digital per identificar els pacients, de
manera que aquest ja no és un tractament que s'estigui duent a terme actualment a
I'Entitat.

- Canal de denuncies — Resta pendent incloure al Canal de dendncies un procediment que
permet informar als usuaris de la informacié de I'art. 13 RGPD sobre el tractament de les
seves dades.

DRETS DE LES PERSONES INTERESSADES

S'indica que s'ha creat una base de dades especifica en la qual es registren tots els exercicis
formals dels drets d'accés, rectificacio, supressio, oposicid, limitacié i portabilitat (ARSOPOL). A
més, segons s'informa, a través del sistema de gestié de la historia clinica es disposa d'un registre
de canvis que permet tracar les modificacions efectuades. D'altra banda, les sollicituds de
rectificacié de dades es gestionen directament mitjancant el programa Access.

No obstant, durant la reunié de checklist no es revisa aquest registre, de manera que no es pot
constatar que les sollicituds de dret es resolguin en el degut temps i forma. Es important que les
sol-licituds es resolguin en temps i forma, i que es guardi evidéncia.


https://www.aepd.es/guias/guia-videovigilancia.pdf
https://www.aepd.es/guias/guia-videovigilancia.pdf
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Finalment, s'informa que al centre de Guttmann Barcelona s'ha revisat el procediment de
presentacio de sol-licitud de drets ARSOPOL de manera que ja no es requereix la recollida del DNI
als interessats per defecte quan sigui possible identificacié de la persona sol-licitant per mitjans
menys invasius.

REGISTRE D’INCIDENCIES | NOTIFICACIONS DE VIOLACIONS DE SEGURETAT

S’ha incorporat en el Manual de bones practiques, el qual s'entrega tant al nou personal laboral,
com als estudiants en practiques i als treballadors autonoms contractats per prestar algun servei
a I'Entitat, indicacions especifiques en relacié a la obligacié de notificar al DPD qualsevol possible
incidencia de seguretat en la proteccié de dades de que siguin coneixedors. A més, segons les
informacions proporcionades, també es donen indicacions al respecte mitjancant la formacio
online sobre proteccid de dades que han de cursar totes les noves incorporacions.

En aquest context, s'informa d'un incident de seguretat ocorregut recentment, consistent en el
segrest del compte corporatiu d'Instagram. Un cop detectada la incidéncia, es va informar
inicialment el responsable de Seguretat i la Direccié d'Informatica, i posteriorment el Delegat de
Proteccid de Dades i la Direcci6 de I'Entitat, i es va comunicar a la Agencia Espaiiola de Proteccion
de Datos (AEPD) en el termini de 30 dies. Segons s'informa, I'incident no va afectar dades de
pacients.

DIFUSIO DE FUNCIONS | OBLIGACIONS

S'ha elaborat i implementat un pla de formacié anual en materia de proteccié de dades, de
caracter obligatori, que es realitza en el moment de la incorporacié del personal i es renova amb
periodicitat anual. Segons s'indica, aquesta formacié no ha estat completada pel 100 % de la
plantilla, pero si per un percentatge aproximat del 85-90 %, i es disposa d'un registre de les
persones que I'han realitzada.

Addicionalment, s'ha impartit una formacid especifica en matéria de ciberseguretat, que ha estat
realitzada per la totalitat del personal. Aquesta formacié esta prevista també per a les noves
incorporacions i resta pendent determinar la periodicitat amb que es dura a terme la seva
actualitzacié o reforg. En tots els casos, I'Entitat manté un registre de participacié en aquestes
accions formatives.

Queda pendent incloure en el protocol de bones practiques instruccions o una prohibicié sobre
fer fotos i gravacions al centre, llevat autoritzacié en contrari.

MESURES DE SEGURETAT TECNICA | ORGANITZATIVA

S'informa que s’esta treballant en les mesures de seguretat informatica. Sobre les arees de millora
detectades en I'informe de I'auditoria, se'n descriu la situacidé corresponent:
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- INFORMATIQUES

- Accessos remots: Pel que fa als accessos remots mitjancant VPN, s'ha implantat un
sistema d‘autenticacié reforcada amb doble factor. En concret, s'utilitza l'aplicacié
Microsoft Authenticator, que sol-licita la doble autenticacié de manera periodica, aixi com
en determinades circumstancies, com ara el canvi de contrasenya o I'inici de sessio des

d'un dispositiu diferent.

- Registre d'accessos informatics: S'ha implementat un procediment de revisié periodica,
consistents en la seleccié aleatoria d'un pacient cada 2 o 3 mesos aproximadament. No
obstant, resta pendent la formalitzacié d'aquest procés mitjancant I'elaboracié d'un
procediment especific per escrit que reguli de manera sistematica la revisid i
documentacioé dels registres d'accés. Aquest procediment hauria d'incloure, entre d'altres,
la definicié del nombre d'histories cliniques a revisar en cada periode, els criteris de
seleccié dels casos (ja sigui de manera aleatoria o atenent perfils de major risc, com ara
pacients VIP o personal de la propia Entitat) i I'obligacié de documentar els resultats de
les revisions mitjancant els corresponents informes de control.

- Sortida de dades: Segons les informacions facilitades, I'Entitat es troba actualment
revisant el sistema d’encriptacid dels correus electronics que contenen dades personals.
Fins ara, el procediment habitual consistia en I'enviament de I'arxiu encriptat i la
comunicacié posterior de la contrasenya per una via separada. Amb la finalitat de millorar
la seguretat, s'esta valorant la substitucid d'aquest sistema per mecanismes alternatius,
com ara I'enviament mitjancant una plataforma corporativa o, en determinats casos, la
comunicacié telefonica, amb l'objectiu de deixar d'utilitzar progressivament el sistema
dels dos correus electronics.

Pel que fa a la comunicacié d'aquestes mesures al personal, s’han impartit formacions
especifiques i s'han facilitat instruccions puntuals per correu electronic, mentre que el
Manual de bones practiques recull actualment les indicacions vigents. Un cop es formalitzi
el nou procediment d’enviament segur de dades i encriptacio, aquestes qiiestions hauran
de quedar degudament regulades per escrit i s’hauran de donar indicacions clares al
personal de I'Entitat.

- FISIQUES

- Criteris d'arxiu: Segons les informacions facilitades, I'Entitat ha avangat de manera
significativa en la reduccié de la documentacié en suport paper, procedint a la seva
destruccié progressiva un cop digitalitzada la informacié considerada rellevant.
Actualment, la generacié de nova documentacié es realitza majoritariament en format
digital, mitjancant canals web i arxius en format PDF, de manera que practicament no es
genera nova documentacié en paper. Segons s'informa, no es conserva documentacio
amb una antiguitat superior als deu anys. No obstant, encara manca establir i documentar
per escrit uns criteris d'arxiu i destruccié de la documentacié més antiga i innecessaria
que ja no caldria continuar conservant, alhora que permeti garantir el ple exercici dels
drets dels interessats.
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Altres aspectes que van sortir a la reunié de checklist son:

- Recentment I'Entitat ha aprovat el nou Pla Estratégic del Grup per al periode 2026-2027,
que preveu la implementacio de diversos canvis rellevants en I'organitzacio. En aquest
context, esta prevista la celebracié d'una propera reunié del Patronat en la qual s'ha de
sotmetre a aprovacioé un canvi en la imatge de marca del Grup. Aquests processos de
transformacié estratégica i corporativa comportaran previsiblement la necessitat de
revisar i actualitzar determinats aspectes organitzatius i documentacié interna en els
propers mesos.

- Addicionalment, segons s'indica, recentment s'ha actualitzat la politica de contrasenyes,
incrementant-ne el requisit minim de longitud de vuit a deu caracters i establint
I'obligatorietat d'incloure caracters alfanumeérics i simbols. Aixi mateix, s’ha fixat
I'obligacié de renovar la contrasenya amb una periodicitat trimestral i s'ha restringit la
reutilitzacié de les darreres vint-i-quatre contrasenyes.

Finalment, I'Entitat es troba en procés de certificacid en I'Esquema Nacional de Seguretat
(ENS) de nivell basic. Segons s'indica, a data actual el grau de compliment se situa
lleugerament per sobre del 70 %, amb I'objectiu d'assolir aproximadament el 75 % abans
de finalitzar I'any en curs i arribar a un nivell de compliment proper al 90 % durant I'any
vinent. Aquest procés implica la implantacié progressiva de noves mesures tecniques i
organitzatives de seguretat que reforcaran el nivell de proteccié ja existent a I'Entitat.
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Les arees que encara estan pendents de treballar sén: realitzar les analisis de riscos i les
avaluacions d'impacte que queden pendents, promoure la signatura dels contractes d’encarregat
del tractament (CET) amb el Departament de Justicia, per al qual realitza el tractament de
Treballadors en Benefici de la Comunitat (TBC) en qualitat d'encarregada del tractament, ,
confirmar si s'ha revisat el contracte d’encarrec de tractament amb el proveidor Zemsania tenint
en compte les recomanacions de |'Ultima auditoria, revisar si el document d'obtencio del
consentiment dels treballadors per a I'Us de la seva imatge amb finalitats de comunicacié
document ja informa de totes les xarxes on es penjaran i de les possibles transferéncies
internacionals de dades que pot suposar I'Us de xarxes socials com Facebook, revisar el
procediment de recollida de dades per al registre de visitants de Guttmann Barcelona, atés que,
segons les informacions facilitades, no totes les visites passen per recepcidé en el moment de
comunicar la seva sortida, incloure al Canal de denlncies un procediment que permeti
proporcionar als usuaris la informacié de I'art. 13 RGPD sobre el tractament de les seves dades,
revisar que les sollicituds de drets ARSOPOL es responen en temps i forma i es manté una
evidéncia documental, incloure en el protocol de bones practiques indicacions sobre fer fotos i
gravacions al centre, elaborar d'un procediment especific per escrit que reguli de manera
sistematica la revisié i documentacié dels registres d'accessos a les histories cliniques, i establir
per escrit uns criteris d'arxiu i destrucci6 de la documentacié més antiga i innecessaria que ja no
caldria continuar conservant i que permetin garanteixi el ple exercici dels drets dels interessats.

Barcelona, 29 de desembre de 2025.
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